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Wie erreichen Sie lhre PCI-Konformitat (Compliance)?

Zahlungssicherheit ist eines der zentralen Themen im Online-Handel. Hierfdr haben die beiden fihren-
den Zahlungsmittelanbieter - die Kreditkarten-Organisationen Visa und MasterCard - einen gemeinsa-
men Sicherheits-Standard entwickelt: PCI DSS - Payment Card Industry Data Security Standard.
Dieser Standard ist fiir sémtliche Kartenakzeptanzstellen - damit auch fir lhren Shop/lhr Unterneh-
men - verbindlich.

Was dies fir Sie als Internet-Handler konkret heisst, was Sie dabei zu beachten haben und wie Sie lhre
PCl-Konformitat optimal erreichen, werden wir auf den folgenden Seiten zusammen mit Experten der
Auditing-Firma Acertigo AG (wwuw.acertigo.com) erlautern.

Die folgenden Ausflihrungen wurden erstellt Ralph Woérn
in Zusammenarbeit mit: Vorstand

Acertigo

Albrecht DUrr
Senior Auditor

Was ist PCI DSS?

Um eine einheitliche Vorgehensweise bei der Umsetzung von Sicherheitsanforderungen zu ermdglichen,
haben die Kreditkarten-Organisationen VISA und MasterCard einen gemeinsamen Sicherheits-
Standard entwickelt (PCI DSS = Payment Card Industry Data Security Standard).

Alle an diesem Prozess beteiligten Firmen (Payment Service Provider wie Internet-Handler mit
Verarbeitung von Kartendaten) miissen zwingend ihre Systeme dem hohen und weltweit gel-
tenden Sicherheitsstandard anpassen und sich durch speziell lizenzierte Institutionen (Auditing
Firmen) zertifizieren lassen.

Im Rahmen einer periodischen Zertifizierung wird die Einhaltung der Richtlinien kontrolliert, wobei
sich der Zertifizierungsprozess flr die einzelnen Handler-Kategorien unterscheidet. Die Zuordnung fir
die Handler-Kategorien basiert u.a. auf der monatlichen Anzahl der Transaktionen sowie der Transakti-
onsart (Standardtransaktion, E-Commerce oder Telefon/Versandhandel (Mail/Phone Order)).

Die PCl-Zertifizierung dient der Datensicherheit bei der Abwicklung von Kreditkartenzahlungen im In-
ternet als auch im Prasenzhandel. Mit diesen Massnahmen soll der Diebstahl und der Missbrauch von
Kreditkartendaten vermieden werden.

Weitere Informationen/Links zu den PCl-Standards finden Sie unter:
www.datatrans.ch / Zahlungssicherheit

Wie erfiille ich meine PCl-Zertifizierungs-Pflicht?

Die Beantwortung dieser Frage hangt davon ab, ob Sie fir lhre eigenen Prozesse Kartendaten benéti-
gen oder nicht. Daraus ergeben sich drei Varianten (die im Folgenden im Detail beschrieben werden):

1. Sie benotigen keine Kartendaten.
Empfehlung: Auslagerung der Pflicht an einen professionellen, zertifizierten Partner

2. Sie benotigen eine Bezugnahme auf Kartendaten fiir interne Ablaufe.
Empfehlung: Auslagerung der Pflicht & Nutzung von Alternativen zu originaren Kartendaten

3. Sie benotigen originare, vollstandige Kartendaten.
Eigene Zertifizierung ist unumganglich.
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Brauchen Sie fir Ihre eigenen Abldufe Kartennummern? In vielen, wenn nicht den meisten Fallen ist
dies nicht notig oder es reichen Alternativen zu den originaren, vollstandigen Kartennummern.

1. Keine Kartendaten notig - Auslagerunqg der Zertifizierunqgs-Pflicht

Wenn auf eigenen Systemen keine Verarbeitung von Kartendaten notwendig ist, empfehlen Auditing-Firmen
wie Acertigo AG die Kartendatenverarbeitung an einen Payment-Dienstleister, z.B. die Datatrans AG,
auszulagern. Dies entbindet den Handler von einer aufwendigen PCl-Zertifizierung. Der Handler muss nur
sicherstellen, dass er die Verarbeitung an einen PCl-zertifizierten Dienstleister Ubertragen hat und dies im
Rahmen einer Selbstauskunft bestatigen. Ein weiterer positiver Effekt ist fiir den einkaufenden Kartenin-
haber der Vertrauensbonus, den ein zertifizierter Payment-Dienstleister geniesst. Die gute Integrationsfa-
higkeit der Zahlungsanbindung beim Payment Service Provider verursacht zudem in der Regel geringere
Kosten im Vergleich zu einer handlerseitigen Umsetzung fur die Karteneingabe auf eigenen Systemen.

Datatrans AG erflllt samtliche PCI-Richtlinien und ist seit dem 06.06.06 von VISA und MasterCard als Pay-
ment Service Provider offiziell zertifiziert. Dank den komplett Uberarbeiteten Schnittstellen und einer spe-
ziellen Alias-Lésung kénnen sich Datatrans Kunden dem aufwandigen und teuren Zertifizierungsprozess ent-
ziehen. Mit einer korrekten Implementierung der Datatrans Zahlungslosung (gemass Spezifikationen),
erfiillen Sie die technischen Anforderungen von PCI DSS.

Die Datatrans Zahlungslosung bietet Ihnen somit optimale Voraussetzungen, damit samtliche PCI-
Anforderungen auch auf Ihrer Seite effizient umgesetzt und konsequent eingehalten werden kénnen - mit
einer "Alias-Lésung" selbst fir den Fall, dass Sie zur Beibehaltung lhrer bisherigen Ablaufe auf Kartennum-
mern angewiesen sind.

Aber auch bei einer konform integrierten Datatrans Lésung mussen Sie sicherstellen, dass Kartendaten
nicht noch irgendwo sonst vorhanden sind. Dazu ist es unabdingbar, dass Sie lhre Geschaftsprozesse
kennen. Wo kénnten ev. noch Kartendaten liegen? Wer hat Zugriff auf diese Daten? Ist das PCl-Bewusstsein
in [hrem ganzen Betrieb vorhanden (security awareness)?

Hier einige Beispiele von oft anzutreffenden Verstdssen gegen die PCl-Anforderungen:

e |Im Call-Center werden Gesprache mit Kartendaten aufgezeichnet.
e In lhren Geschaftsprozessen gehen standardmassig auch Kartendaten per Fax oder Brief ein.
e Kartendaten werden im ERP/CRM, in Excel-Tabellen oder Back-ups gespeichert, per E-Mail versandt.

Im Falle einer solchen elektronischen Speicherung von Kartendaten sollten Sie als Handler unverziglich alter-
native Losungen suchen, um diese Speicherung und Verarbeitung von Kartendaten zu vermeiden. Andern-
falls sind die hierfur zutreffenden PCl-Anforderungen zu beachten und zu erflllen. Fir papiergestltzte Archi-
vierung von Kartendaten sind zumindest entsprechende Vorkehrungen fir die sichere Lagerung zu treffen.

2. Alternativen zu Kartendaten geniigen - Auslagerung der Zertifizierungs-Pflicht

In Ihren Ablaufen benotigen Sie Kartendaten, diese missen aber nicht originar und vollstandig sein. Hierflr
stehen lhnen Alternativen zur Verfligung, mit denen Sie die PCl-Zertifikations-Pflicht vermeiden und die PCl-
Anforderungen wie im oben erwahnten Fall Uber die Auslagerung an einen zertifizierten PSP erfillen.

Hier die zwei wichtigsten Alternativen, die Ihnen ein zertifizierter PSP zu Verfligung stellen kann:
a) Transaktions-Nummer
Z.B. legen Sie mit dem Datatrans Kreditkarten-Alias Profildaten an, ohne dass kritische Daten auf
lhren eigenen Applikationen/Servern gespeichert werden missen. Sie erhalten von uns eine Referenz
zur Kartennummer, die Sie im Profil des Kunden hinterlegen.
b) Truncation/Trunc-Code bzw. 6x4-Kartennummer
Von der Kartennummer werden nur die ersten 6 und letzten 4 Stellen an Sie Ubermittelt. In
diesem Fall handelt es sich um keine vollstandige Kartennummer im Sinne von PCl.
Prifen Sie deshalb, ob solche Alternativen bei Ihnen einsetzbar sind. Haufig stellt sich heraus, dass eine voll-
standige Kartennummer fir die Bearbeitung von Geschaftsfallen unnétig ist.
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Wenn Sie fir Ihre internen Abldufe zwingend die origindren und vollstandigen Kartennummern
bendtigen, kommen Sie um die Zertifizierung-Pflicht nicht herum. In diesem Fall haben Sie einen von
Visa/MasterCard zertifizierten Auditor zu beauftragen, wie z.B. die Acertigo AG (www.acertigo.com).

3. Vollstandige Kartendaten notig - eigene Zertifizierungs-Pflicht
Als Handler sind Sie in

PCI not compliant — Entgegennahme, Weiterleitung, Verarbeitung und

diesem Fall dazu verpflich- Speicherung (inkl. Loggen von Kartendaten)

tet, ihre PCl-Konformitat L (Post auf Datatrans-Zahlformular erlaubt)
(Compliance) selber nach-

zuweisen, indem sie ei- rn‘

nen Selbstauskunfts- Karteninhaber

Fragebogen (,Self As- Merchantsystem Acquirer

sessment  Questionaire™)

ausflllen und regelmaBig

externe Schwachstellen- Wai Shop zauﬁﬂigs‘r‘;ne
Scans auf lhre Systeme

durchfihren lassen.

Im  Folgenden einige > Kartendaten

noen e
Punkte, wieso ein PCI- :

zertifizierter Auditor er-
forderlich ist:

'

o Die PCl-Zertifizierung ist komplex, aufwandig und erfordert spezifisches Know-how.
o Die PCl Anforderungen missen korrekt auf die tatsachlichen Zustande interpretiert werden.

e Umsetzung und Aufrechterhaltung dieser Anforderungen mit den entsprechenden Initial- und Folgekosten,
Balance zwischen Aufwand und Risiko/Haftung

Auch unterstltzt der Zertifizierungspartner Sie mit seiner Erfahrung bei der Optimierung der kartenverarbei-
tenden Prozesse, um die laufenden Kosten der Compliance-Erhaltung zu reduzieren.

Zur Minimierung der Speicherung von originaren Kartendaten (speziell bei reinen Suchanfragen) und damit
der Reduzierung der Anzahl Zertifizierungs-pflichtiger Systeme, gibt es eine weitere Alternative:

Hash-Wert/Hash-Code: Umschlisselung der Kartennummer (durch eine Hash-Funktion) in einen eindeuti-
gen Wert der ersatzweise hierflir gespeichert wird. Die Umschlisselung ist nur in eine Richtung mdglich,
d.h. eine Rickentschlisselung zu einer Kartennummer ist nicht maoglich. Diese Losung ist v.a. fir Suchvor-
gange ideal, wenn in einem Datenbestand nach einem Vorgang fir eine spezifische Kartennummer gesucht
werden muss. Ein Beispiel ist die Anfrage eines Karteninhabers bei einem Callcenter-Agenten nach einem
bestimmten Vorgang welcher dann tber den Hashwert gefunden werden kann.

All diese Punkte sind zu berlicksichtigen, damit sich ein effizienter und nachhaltiger PCl-Prozess ergibt und
v.a. das gewlnschte Ergebnis erreicht wird (PCl-Compliance bei Erst— und Nachfolge-Zertifizierungen).

data

. ertigo
Swiss E-Payment Competence Acerti§ g
9% CJ
Vidation °%

Datatrans AG

Stadelhoferstrasse 33 Adressanderungen und andere Meldungen bitte an:

CH-8001 Zirich Tel.: +41 44 256 81 91 oder marketing@datatrans.ch

Phone: + 41 44 256 81 91 Bestellung Newsletter per E-Mail an: marketing@datatrans.ch
Fax: + 41 44 256 81 98 Alle Newsletter finden Sie in elektronischer Form auf
Internet: www.datatrans.ch www.datatrans.ch unter ,,Uber uns”.
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